Einfihrung der Multifaktor Authentifizierung am Klinikum Aschaffenburg-
Alzenau zum Schutz der IT-Infrastruktur.

Anleitung zur Einrichtung der Microsoft Authenticator App

08.01.25

Nutzungszweck: jeweils von auBerhalb des Kliniknetzwerk

- Microsoft Dienste, Outlook, Teams
- Kinftige Mitarbeiter App
- Ggf. weitere Anwendungen

Was sie fiir die Einrichtung bendtigen:

- PC mit Internetverbindung (Privat oder Geschaftlich)
- Smartphone mit Internetverbindung (Privat oder Geschéftlich)

1. Offnen Sie einen Browser und gehen Sie auf die Seite https://aka.ms/mysecurityinfo.
Melden Sie sich mit lhrem Klinikum Microsoft Anmeldenamen und dem Klinikum Passwort an.

Ihr Klinikum Microsoft Anmeldename lautet wie folgt:
<XXXXX>@klinikum-ab-alz.de

Ersetzen Sie dabei <XXXXX> durch lhre Personalnummer
z.B. fir 123456 -> 123456@klinikum-ab-alz.de

2. Klicken Sie auf [+ Anmeldemethode hinzufiigen]

31 Meine Anmeldungen ~

2, Ubersicht Sicherheitsinformationen

Die folgenden Methoden werden zum Anmelden bei Ihrem Konto oder zum Zuriicksetzen lhres Kennworts verwendet.

5 Sicherheitsinformationen

Sie verwenden die am besten geeignete Anmeldemethode, wo sie zutrifft.

Anmeldemethade, wenn die beste Option nicl gbar ist Microsoft

B Gerate

+ Anmeldemethode hinzufigen
Q Kennwort

Q., Telefon Andem Léschen
B3 Qrganisationen

=] Kennwort Zuletrt aktualisiert: Andern

E| Einstellungen und Date... vor 2 Monaten



3. Wahlen Sie [Microsoft Authenticator] als Methode aus

Anmeldemethode hinzufiligen X

~  Microsoft Authenticator
‘3 Anmeldeanforderungen genehmigen oder Einmalcodes
verwenden

@I Hardwaretoken
Mit einem Code aus einem Hardwaretoken anmelden

% Telefon
Anruf oder SMS erhalten, um sich mit einem Code anzumelden

% Telefon (geschéftlich)

Anruf oder SMS erhalten, um sich mit einem Code anzumelden

(Alternativ konnen sie auch Telefon auswéahlen wenn sie den Code per SMS erhalten mochten.)

4. Es folgt die Meldung ,,Rufen Sie zuerst die App ab“

Microsoft Authenticator X

Rufen Sie zuerst die App ab.
Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt herunterladen

Machdem Sie die Microsoft Authenticator-App auf lhrem Gerat installiert haben, wahlen Sie
“Weiter".

Ich machte eine andere Authentifikator-App verwenden

Abbrechen

Bleiben Sie bitte auf dieser Webseite und fihren zunachst die Installation der Microsoft
Authenticator App auf dem Smartphone durch.



Installation der Microsoft Authenticator App auf dem Smartphone

1. Scannen Sie den QR Code oder 6ffnen Sie den Link zum App Store

Android: Google Play Store iPhone: App Store

2. Offnen Sie anschlieRend die App und bestétigen alle Anfragen, bis lhnen in
einer Anzeige die Option [QR-Code scannen] angeboten wird *)

3. Klicken Sie auf [QR Code scannen] und setzen Sie die Konfiguration am PC fort

EE QR-Code scannen

Erlauben Sie der Kamera (i0S) das Aufnehmen von Bildern und Aufzeichnen von Videos
(Android). Ansonsten kann der QR Code nicht gescannt werden.

* Wenn Sie die App schon installiert haben, miissen Sie fir die Option QR-Code in der App
oben rechts auf das [+] Symbol klicken und [Geschafts- oder Schulkonto] auswahlen.

5. Klicken Sie auf Ihrem PC in der Meldung ,,Rufen Sie zuerst die App ab“ auf [Weiter].

Microsoft Authenticator P

Rufen Sie zuerst die App ab.
Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt herunterladen

Machdem Sie die Microsoft Authenticator-App auf lhrem Gerit installiert haben, wahlen Sie
"Weiter".

lch méchte eine andere Authentifikator-App verwenden

AbeECh o E




6. Danach erscheint der Hinweis , Konto einrichten®, den Sie bitte lesen und mit [Weiter] bestéatigen.

Microsoft Authenticator P

Konto einrichten

Lassen Sie bei Aufforderung Benachrichtigungen zu. Flgen Sie dann ein Konto hinzu, und
wihlen Sie die Option fir ein Geschafts-, Schul- oder Unikonto aus.

e |

7. Es wird lhnen nun am PC der QR-Code angezeigt, den Sie bitte mit Ihrem Smartphone in der
Microsoft Authenticator App einscannen.

Microsoft Authenticator %

QR-Code scannen

Verwenden Sie die Microsoft Authenticator-App, um den QR-Code zu scannen. Auf diese Weise wird die
Microsoft Authenticator-App mit lhrem Konto verknlpft.

Machdem 5ie den QR-Code gescannt haben, wahlen Sie "Weiter".

‘ Das Bild wird nicht gescannt?

o | I

Sollten der Scan scheitern, nutzen Sie bitte als Alternative die Option [Das Bild wird nicht
gescannt?]

8. lhr Klinikum Microsoft Konto wird dadurch zur Microsoft Authenticator App hinzugefigt.
9. Klicken sie auf [Weiter], um die Einrichtung abzuschlieRen. Zur Verifikation wird lhnen eine
zweistellige Nummer am PC angezeigt, die Sie nun in der App eingeben mussen.

Die Einrichtung der Microsoft Authenticator App ist damit abgeschlossen.



